
 ی طرح های شبکه و امنیت شبکهمجر

  ) سپکو(شرکت مهندسی سهند پانیان کوشا 
 

 

 

 راَکار حفاظت اس دادٌ َا01

ٍ  یضاشيس  ي یبتیا ح تیا اَم بسیثسا  یسابصمبو  اطلاعاب   ي َاب  دادٌ َاب   سبصمبن اص یمیعظ لیخ یثشا  ي  داشاه

 .است افضيدٌ َب سهمیس دس َک ي وفًر ًٌیش ثب اطلاعب  وقض سياج ثش ت یاَم ضانیم هیَم

 یخصًصاا ي یماب   اطلاعااب  ي َاب  دادٌ اص حفبظاات یثاشا  کبسآماذ  ي ساابدٌ یسابصمبو  ي یفااشد ساَکابس  ۰۱ حاب  

 :است شیص ششح ثٍ کٍ داسد يجًد

 آپدیت تًدن  .0

 صااش  تىُااب ي ذیشااى ذیااخًاَ اطلاعااب  تیااامى مهخصصاابن تًساا  ثبسَااب ي ثبسَااب کااٍ اساات یسيشاا هیااا

ٍ  شًد یوم یضشيس یَب پچ ي یهیامى یثحشاو یَب تیآپذ ٍ  دس ثلکا  َام  یساهم یس مىظاش  اص افاضاس  واش   حاب    َما

 .شًد داشهٍ وگبٌ ثشيص ذیثب

 .است افضاس وش  کیاتًمبت تیآپذ امکبن اص اسهفبدٌ  یشگیَم ثًدن تیآپذ یثشا ساَکبس هیثُهش

 حساس اطلاعات  ي َا دادٌ یري تز یرمشگذار .2

 یبسیثسا  یاثضاسَاب  شاًد   یوما  ثاضس   یَاب  شاشکت  شابمل  تىُاب  َمگابن  تصاًس   ثاشخلا   یا دادٌ یسمضگزاس

 .داسد يجًد یسبصمبو ي یشخص اطلاعب  یسمضگزاس یثشا اکىًن

ٍ  اطلاعاب   یحها  اگش کٍ ثًد جمع خبطش تًان یم یسمضگزاس اص اسهفبدٌ ثب  آوُاب  خًاواذن  فهاذ  یث َکاش  دسات  ثا

ٍ  َاب  دادٌ اوهقاب   اص شیپا  ذیا ثب َساهىذ  خاًد  اطلاعاب   شاهش یث تیا امى دوجب  ثٍ کٍیکسبو. است شممکهیغ  ثا

 یثاشا   اضي   صاًس   دس.)کىىاذ  یسمضگازاس  سا اطلاعاب   اکساهشوب    َابسد  بی فلش مبوىذ حمل قبثل یَب دسهگبٌ

 (ذیشیثگ کمک سپکً کبسشىبسبن اص افضاس وش  اوهخبة دس مشبيسٌ

 زيسیضدي افشار وزم اس استفادٌ .3

ٍ  قابدس  شيسیضاذي  یافضاسَاب  واش   کٍ ستیو ذٌیپًش یکس ثش جبیتقش  مشاکً   یسفهبسَاب  یتمابم  ییشىبساب  ثا

 شامب  تیا امى دس یبتیا ح ي ذیا مف ثسابس  اثاش  یي ا  شاًد  یما  بدیا  آوُاب  اص ٍیا پب تیامى عىًان ثٍ تىُب ي سهىذیو

 .داشت خًاَىذ
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 یآوهاا اص اسااهفبدٌ.ثبشااذ یماا...  ي یکسپشاسااک مبوىااذ معهجااش یَااب شيسیااي یآوهاا اص اسااهفبدٌ مااب شااىُبدیپ

 .شًد یم شىُبدیپ شٍیَم کشيسبفتیمب گبنیسا شيسیي

 کارمىدان یکارتز یَا حساب یتزا دٌیچیپ ي فزد تٍ مىحصز یَا گذرياصٌ اس استفادٌ.4

ٍ  اص مخهلا   یَاب  اکبوات  دس پسًسدَب اص مجذد اسهفبدٌ  یَکاش  حمالا   ثشاثاش  دس َاب  یوگشاوا  هیثضسگهاش  جملا

ٍ  یدسهشسا  ثاب  مًاقاع  هیا ا دس َکشَاب  است  ٌ  ثا ٍ  قابدس  یاصال  اکبوات  یَاب  گازسياط ٍ  یجبثیدساه  ثا  گاش ید ثا

 .ثًد خًاَىذ خبص کبسثش کی یسً اص َب حسبة

 .اود امدٌیو کار تٍ یطًلاو مدت کٍ ییَا دادٌ ي اطلاعات کزدن پاک ای یگاویتا .5

 یخاًث  ساَکابس  اماب  سات یو تیا امى حفا   یثاشا  یخاًث  ساَکابس  یسابصمبو  یَاب  دادٌ ضانیم سسبوذن حذاقل ثٍ

 .است خًسد یم لیتحل دسد ثٍ کٍ مبصاد اطلاعب  اص َکشَب دست کشدن کًتبٌ یثشا

 اگااش هیثىاابثشا داسد  یاطلاعاابت جبمعااٍ دس یاسصشاامىذ تیاامبَ اطلاعااب  کااٍ ثبشااذ بدماابنی َمااًاسٌ ذیااثب

ٍ  است مًجًد یاداس یَب سهمیس دس یاطلاعبت ٍ  یطاًنو  ماذ   کا ٌ یو کابس  ثا ٍ  ذیا ثب بیا  اسات  بماذ ٌ  ثا  دساهگب

 .ثشيد هیث اص بی شًد یسمضگزاس بی شًد دادٌ اوهقب  هیآفلا یسبص شٌیرخ

 دس دسات  هیا ا اص یمسابلل  ي یمیقاذ  یثابوک  اظُابسا   َاب   صًستحسابة  قشاسدادَب  سلامت  عیيقب  یکبس اسىبد

 .شوذیگ یم یجب سدٌ هیا

 هیآولا یَا حساب  تیفعال یري مزتة وظارت .6

ٍ  یثاشا  ساَکبس هیثُهش ٍ  اسات  هیا ا تقلات  بیا  حسابة  افهابدن  خطاش  ثاب  مقبثلا ٍ  کا  یا ديسٌ ي مشتات  شاکل  ثا

 .شدیگ قشاس وظبس  مًسد هیآولا یَب حسبة

ٍ  یفاًس  یسسابو  اطالا   ذیا ثب شًد ییشىبسب یمشکًک تیفعب  اگش  وظابس  . شدیا گ صاًس   َاب  ثخاش  یتمابم  ثا

 .است خشاثکبساوٍ اعمب  ییشىبسب یثشا ساٌ هیتش عیسش بساوٍیًَش
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 شدن َک َىگام در َا گذرياصٌ یتمام زییتغ .7

 خطاش  دس شامب  سابصمبن  اگاش  اماب  شاًد  ذٌیشاى  ماًاسد  یتمابم  دس اسات  ممکاه  دادٌ وقاض  ب یعمل مهأسفبوٍ

ٍ  دس ذیا ثب یکبس چٍ فهذیث ٌ  یتمابم  ذیا ثب اي  گاب   دس داد؟ اوجاب   اي  يَلا  هیا ا اص تاب  کىاذ  شییا تغ َاب  گازسياط

 .ثًد خًاَذ وبکبسا سشقت صًس  دس یحه شمب اعهجبس کٍ ذیشً مطمئه قیطش

 هیآولا یَا حساب ي لیمًتا یَا شهیکیاپل یتزا  یخصًص ماتیتىظ تیزیمد .8

ٌ  یَاب  اکبوات  یسابص  یخصًصا  مب یتىظ ٍ  مخهلا   یَاب   دساهگب  آن یسي ثاش  یضاشيس  ي حسابس  اطلاعاب   کا

 ثااٍ یدسهشساا عااذ  ثشاثااش دس سا شاامب امکاابن هیااا. اساات یساابص مااهیا یثااشا یضااشيس یاقااذام داسد  يجااًد

 .کىذ یم مطئمه یخصًص اطلاعب 

 .دیتاش یفا یيا گانیرا یَا شثکٍ وگزان .9

ٍ  اص معماًن  هیا آولا سبسقبن ي َکشَب ٌ  محبفظات  یفاب  یيا یَاب  شاجک ٌ  وشاذ ً  اص بیا  کىىاذ  یما  اساهفبد  یا گا

ٍ  َاک  ًٌیشا . کىىاذ  یما  اسهفبدٌ(شىًد) man-in-the-middle یسشقه ٍ  اسات  شاکل  هیا ا ثا  اطلاعاب   کا

 دسگبٌ ثٍ کٍ یَکش تًس  مقصذ ثٍ اسسب  جُت یفب یيا مًد  ثٍ اسسب  اص ثعذ شمب

ٌ  قیا طش هیا ا اص ي شًد یم شىًد داسد  یدسهشس مًد   َکاش  بسیا اخه دس کابملا  اعهجبستابن  ي شامب  یَاب  گازسياط

 .ذیشیگ قشاس بنیجش دس ىکٍیا ثذين شدیگ یم قشاس

 .ذیوکى چک سا خًد تیحسبس یداسا ي مُم یکبسثش یَب حسبة مًاسد ىگًوٍیا دس است ثُهش پس

 دیکى آشىا ىگیشیف حملات تا را خًد کارمىدان .01

 سياج حماالا  اص دساات هیااا اساات  ىگیشاایف شااىبخت  یاجهماابع یمُىذساا مُاام یَااب کیااتبکه اص یکاای

 دي بیا  کیا  دس ي سات یو وظاش  ماًسد  مقصاذ  ثاب  تطابثق  دس یىهشوها یا دامىٍ کٍ است گًوٍ هیا ثٍ ي بفهٍی یبسیثس

ٍ  شاًد  یما  مًجات  هیَم ي است مهفبي  کبساکهش ٍ  کىاذ  گمابن  کابسثش  کا ٍ  ثا ٍ  یاصال  صافح ٍ یحب  دس سفها  کا

 .است یجعل تیسب


